
Cybercrime – Kriminalität 2.0 

 

Verbrechen mit Internetbezug – bekannt als „Cybercrime“ - erleben in den 

letzten Jahren einen deutlichen Anstieg.  

Umso wichtiger ist es, sich mit den gängigen Tricks und Vorgehensweisen 

der Täter vertraut zu machen, um im Fall der Fälle richtig reagieren zu 

können. 

Abgesehen von der Verwendung von Firewalls und einem guten 

Virenschutz können sie mit einfachen Verhaltensmaßnahmen ihren 

Umgang mit den modernen Medien sicherer gestalten und die 

Möglichkeiten des Internets unbeschwert nutzen.  

 

Die wichtigsten Verhaltensmaßnahmen kurz zusammengefasst: 

Basisschutz und Allgemeines: 

• Halten sie die Systemsoftware sowie die Firewall und ihren 

Virenschutz stets aktuell. 

• Überprüfen sie in regelmäßigen Abständen, aber vor allem nach 

durchführten Updates, die Sicherheitseinstellungen auf ihrem 

Endgerät. 

• Gehen sie vorsichtig mit ihren persönlichen Daten um.  

 

Phishing&Smishing (Ausspähen von Passwörtern): 

• Vorsicht bei Mails, SMS und WhatsApp mit integrierten Links, welche 

sie auffordern, ihre persönlichen Daten (Zugangsdaten zu 

Onlinebanking, Mailkonten, Onlineshops, usw.) bekannt zu geben.  

• Fragen sie im Zweifel nach, ob es sich tatsächlich um eine Nachricht 

der Bank/des Unternehmens/der Firma handelt.  

• Geben sie im Zweifel keine persönlichen Daten per Mail bekannt.  

 

Fakeshops (gefälschte Onlineshops): 

• Achtung bei ihnen unbekannten Onlineshops mit „unschlagbaren 

Angeboten“! 

• Achten sie beim Onlineshopping auf die Auswahl eines sicheren 

Zahlungsmittels!  



• Vertrauen sie im Zweifel immer auf ihr Bauchgefühl – wenn ein 

Angebot zu gut ist, um wahr zu sein, ist es vermutlich auch nicht 

wahr! 

 

Lovescamming („Der/Die falsche Liebhaber/in): 

• Achtung bei Kontaktaufnahme durch ihnen persönlich unbekannte 

Personen über soziale Netzwerke, welche Interesse an einer 

Beziehung zu ihnen erkennen lassen.  

• Hinterfragen sie rührselige Lebensgeschichten des Gegenübers 

äußerst kritisch und bestehen sie, wenn möglich, auf einem 

persönlichen Treffen.  

• Lassen sie sich nicht zur Überweisung von Geldbeträgen an die 

vermeintliche Liebschaft überreden.  

 

Hilfreiche Internetseiten: 

Bei Fragen und zur allgemeinen Information können einige Internetseiten 

herangezogen werden.  

• www.watchlist.at (bietet einen tollen, wöchentlichen Newsletter, der über die neuesten 

Betrugsmaschen informiert!) 

• www.ombudsstelle.at 

• www.saferinternet.at 

• www.onlinesicherheit.gv.at 

 

Wenn sie das Bedürfnis haben, ihr Wissen in Sachen „Cybersicherheit“ 

aufzubessern, empfiehlt sich das kostenlose Cyber Security Quiz.  

Dieses wurde in Zusammenarbeit mit den Bundesministerien für 

Digitalisierung und Wirtschaftsstandort sowie für Bildung, Wissenschaft 

und Forschung entwickelt. Mit kurzen Übungseinheiten, welche am PC, 

aber auch in der kostenlosen App erarbeitet werden können, machen sie 

sich fit für das World Wide Web.  

 

https:/ovosplay.com/cybersecurity-quiz/ 
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